SECTOR EJECUTIVO | JULIO/AGOSTO 2024

tribuna

Reidertsvo,

el enemigo silencioso de las empresas
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Ultimamente, los medios de comunica-
cion nos despiertan con escandalos que
afectan a compafias, poniendo en duda
su reputacion y la correccion de sus
précticas ya sean contables, financieras
0 de gestion.

El resultado en algunos casos sera pro-
bablemente la deriva hacia una situa-
cion concursal, con liquidacion de la
empresa en el peor de los escenarios, 0
la toma de control de la empresa por
parte de un tercero.

En casos menos criticos el problema se
limitard a un perjuicio econémico tem-
poral si la empresa es capaz de defen-
derse al descubrir que esta siendo real-
mente victima de un ataque o Reiderst-
vo. terminologia importada de la anti-
gua Unidn Soviética. Esta prdctica en
los Gltimos afios se ha ido extendiendo
paulatinamente al resto del mundo.
Entendemos el Reiderstvo, Raiding en
terminologia anglosajona, como la toma
de control o el intento de tomar el con-
trol de una empresa al margen de la vo-
luntad de sus propietarios o accionistas.
La globalizacién y la era cibernética ha
facilitado estos ataques o tomas de

control, permitiendo a los Raiders ocul-
tar de forma mas efectiva sus practicas
maliciosas y dificultando la defensa le-
gal de las victimas por la complejidad
probatoria de los métodos y sus auto-
res, asi como por los complejos trami-
tes de extraterritorialidad jurisdiccional
que comportan la mayoria de estas ac-
tuaciones.

El Raider, normalmente a través de un
equipo contratado expresamente para la
operacion, disefiara cuidadosamente su
estrategia mediante el seguimiento y
analisis de la compafiia objetivo durante
largo tiempo, detectard sus debilidades
y las potenciard o creard en funcion de
sus objetivos. El ataque empezara en el
momento en que se considere que se
dispone de material suficiente como pa-
ra obtener buenos resultados y se des-
plegard en el tiempo, siguiendo una es-
trategia minuciosamente planificada.

El Raider, utilizara su informacion para
determinar el grado de dificultad al que
se enfrenta, y ello le llevard a definir tres
posibles escenarios de raiding:

a) Raiding nivel 1:

El Atacante utilizara mecanismos en to-
tal consonancia con la normativa del
pais en que se realice el ataque, es de-
cir, sera absolutamente legal, este sera
el caso de determinadas OPAS hostiles.
Este tipo de Raiding en mayor o menor
medida siempre ha existido en el mun-
do empresarial competitivo.

La ilegalidad puede ser subyacente,
pues probablemente habra utilizado me-
canismos ilegitimos para la obtencion
previa de informacion de la compafiia,
pero no necesariamente.

b) Raiding nivel 2:

El atacante realizara acciones que pode-
mos considerar “alegales”, no entran en
colision directa con una norma juridica,
bien porque esta no existe (laguna le-
gal), bien porque estas acciones se
mueven simplemente en el campo de la
moral o de ética.

En algunos casos se utilizaran mecanis-
mos de J/awfare, entre ellos el hostiga-
miento de la compaifiia objetivo, con

multiplicidad de requerimientos, denun-
cias, demandas, querellas; procedi-
mientos judiciales carentes de funda-
mento con el Gnico objetivo de desgas-
tar la reputacion de la empresa al tiem-
po que Sus recursos econdmicos, sin
olvidar las camparias de desprestigio en
redes sociales

¢) Raiding nivel 3:

El atacante, si los mecanismos anterio-
res no han funcionado o no lo han he-
cho de la manera que esperaba, 0 nun-
ca se plante6 opciones sutiles dentro de
su estrategia, pondra en marcha medios
claramente ilegales. Utilizara una estra-
tegia global con ataques informaticos,
ciberdelitos, o cualquier otro tipo delic-
tivo (amenazas, coacciones, dafios ma-
teriales etc.) que pueden alcanzar no
sélo a la estructura interna de la empre-
sa, sino también a accionistas, directi-
vos, empleados, proveedores, clientes,
etc.

En definitiva, estamos ante un fendme-
no en crecimiento que puede afectar al
tejido empresarial de un pais debido a la
falta de concienciacion de un gran nu-
mero de empresarios, que en muchos
casos sufren las consecuencias del ata-
que sin saber qué es 1o que realmente
esta pasando. El empresario puede lle-
gar a perder su empresa pensando que
han sido un cimulo de circunstancias
desafortunadas las que le han llevado al
desastre. El objetivo de los raiders pue-
den ser tanto las grandes compaiias
como las pymes.

Estos ataques pueden generar, no lo
descartemos, problemas de geopolitica
en funcion de que el ataque pueda tener
cobertura desde algun Estado y el obje-
tivo sean infraestructuras criticas de
otro pais.

La proteccion de las compafias pasa
necesariamente por la concienciacion
de las mismas, de la existencia y di-
mension del problema vy la utilizacion de
protocolos “antiraiding” operados por
equipos de seguridad corporativa y abo-
gados, especializados en tecnologia y
métodos de inteligencia M



